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未知恶意代码族群归属决策研究 
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摘 要：提出了恶意代码API调用函数特征集的概念．根据不同恶意代码为实现相同功能调用相同API函数的特 

点，给出了一种基于API调用函数集合的恶意代码特征提取方法．使用集合运算获取族群函数特征集，通过模糊聚 

类与熵值法计算出未知恶意代码与已知恶意代码族群的正隶属度，利用正隶属度极大原则来确定未知恶意代码归 

属族群，最后给出算例．该方法不需要人工干预决策，易于程序实现． 
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A Research on Decision-—making of Unknown 

M alicious Code’S Family 
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(School of Natural Science，East China Jiaotong University，Nanchang 330013，China) 

Abstract：A new concept of system API calling characteristics set of malicious codes is given．According tO the 

feature of same API calling of the different malicious codes for the same malicious functions，the new extraction and 

analysis methods of malicious code characteristics which based on the set of API calling iS put forward．The method 

uses set operations tO obtain function characteristics set，calculates the membership degree between unknown 

malicious code and known malicious code families by fuzzy clustering and entropy method，then judges the family of 

unknown malicious code by the principle of max membership degree，At last，an example is given to verify the 

method．The proposed method can be realized easily and automatically without any manual intervene． 
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1 引言 

虚拟经济和电子商务的发展给人们带来极大便 

利的同时，也带来了巨大的安全威胁．恶意代码产生 

的巨大经济利益驱使恶意代码作者及其使用者针对 

杀毒软件引擎和病毒库的升级不断改进和开发新变 

种，在改进过程中参考其他已知的恶意代码源码，模 

仿它们的一些功能，吸收其中的技术优点，针对操作 

系统或者应用程序出现的新漏洞，在变种中添加新 

的攻击代码，同时为了提高变种的生存率，还采用多 

种新的自我保护技术l_1 ]．另外恶意代码程序在传播 

过程中，还可能因为被其他恶意代码感染后被动产 

生新的变种[3]．恶意代码发展趋势越来越专业化、智 

能化和商业化，通常集病毒、蠕虫、木马、后门、广告、 

间谍等于一体，因此恶意代码程序变种往往具有随 

机性、模糊性和动态性[4-53．文献[6]中分析了网络恶 

意代码族群发展特点，提出了一个网络恶意代码族 

群迭代增长模型刻画其发展过程．文献[7]中进一步 

提出了恶意代码族群特征的形式化描述，给出了一 

种基于函数调用图和和内核函数调用集合的恶意代 

码族群特征提取方法．由于恶意代码分析受到很多 

人为或者非人为因素的影响，因此确定一个未知的 

恶意代码新变种的族群归属是一个复杂的决策问 

题，本文是文献[73工作的继续． 
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2 族群特征的形式化描述 

定义 1 E ] 设 A (1≤￡≤，z)为 个已确定的一 

族恶意代码，E(1≤￡≤ )为A (1≤￡≤ )对应的病 

毒候选特征集，则族群特征集定义为： —nE． 

定义 2E ] 设 B是一个待分析的恶意代码，则 

B与已知族群A (14 ≤ )族群相关度 定义为 

、 一 1 n Ee 1 
一̂

—T 丁一’ 

式中， 为B的病毒候选特征集，l n l和l f 

分别表示集合 n E月和￡ 中元素的个数．显然 0≤ 

≤1，当 越大时，恶意代码 B与已知族群A (1≤ 

≤咒)的族群关系特征越明显． 

恶意代码为实现其恶意功能，会有不同于正常 

程序的特殊行为特征，所以可以根据特定的独立行 

为或复合行为序列来判断一个程序是否是恶意程 

序，任何恶意代码程序最终都需要调用系统 API函 

数来实现 自己的功能和行为[8]，根据这一原理，本 

文提出恶意代码的 API调用函数特征集概念，将恶 

意代码为实现恶意功能而调用的系统 API函数集 

合称为恶意代码函数特征集．而同一族群恶意代码 

由于功能基本相似，因此所调用的主要系统 API函 

数集合基本一致，利用定义 1可以构造已确定的一 

族恶意代码的族群函数特征集． 

设集合 T1表示文件操作类函数集，集合 表 

示系统服务类函数集，集合 T。表示注册表类函数 

集，集合 丁4表示网络通讯类函数集，集合 T5表示 

进程控制类函数集，集合 表示系统调试类函数 

集，集合 T7表示内核对象操作类函数集，丁一T1× 

丁2× ×T4× × ×T7表示集合 rf1、丁2、 、 

T4、T5、T6、T7的积空间，对操作系统中七类函数集 

中每一个主要函数都用定长编码进行编码，丁 编码 

范围是 “00000001—00000999”， 编码 范围是 

“00001000--00001999”，T3编码范 围是 “00002000 
—

00002999”，T4编 码 范 围 是 “00003000— 

00003999”，Ts编码范围是“00004001—00004999”， 

T6编码范围是“00005000—00005999”，T7编码范 

围是“00006000--00006999”．所有恶意代码为了实 

现其特定功能必然要调用以上七大类函数集中的函 

数，通过静态和动态分析fT]，可以获取一个恶意代码 

所有的系统调用函数，然后将其编码记录到其对应 

的函数调用集 E中，这样每一个未知恶意代码调用 

系统函数集 E可以表示为空间T中的元素．设有 

个已确定的恶意代码族群，每一个已确定的恶意代 

码族群都有其特殊的系统 API函数特征集 E (1≤ 

≤ )．现定义函数特征集运算，设： 

E1一 t1× t2× t3× t4× t5× t6× t7，E2一 S1× 

s2× S3× S4× 如 X S6× 57； 

调用函数集交运算 E nE 定义为 

E1 n E2一( 1 n S1)×(t2 n s2)×( 3 n s3)X 

(￡4 n S4)x( 5 n S5)×( 6 n S6)×(t7 n S7)． 

若其中t n S 一 ，形式上记为 t n S 一{}． 

对未知恶意代码，求其函数调用集 E与恶意代 

码族群i系统 API函数特征集 晟 的交集： 

Fi一 n E，(1≤i≤咒)，记 lI ll一(n ， 

以2，a3，口4，gt5，口6，a7)， 表示 F 第志个分量集合元 

素的个数． 

3 恶意代码归属族群判别方法 

3．1 相关定义及其说明 

定义 2中族群相关度 [7]有一定的局限性，只 

适合单个指标，由于不同种类 API函数集对恶意代 

码的影响差异很大，无法直接比较，所以需要重新给 

出一套方法来度量未知恶意代码与族群的相关性． 

设备选恶意代码族群有m个，族群特征的评价指标 

有 个，则对于所有备选恶意代码族群，其特征评价 

指标矩阵C为 

C == 

其中 ≥ 0． 

一 (c ) Ⅸ ， 

为了便于计算和分析，可以将特征矩阵C转化 

为对应的归一化隶属度矩阵R．设恶意代码族群 i， 

族群特征评价指标 的隶属度为r ，取r'ij—c ／蚤 
． 则 

R == 

定义 3 设恶意代码族群特征隶属度矩阵R— 
m  

(r0) × ，定义 一(卿，⋯， )一(V 1，⋯，V r )为 
￡一 1 z— l 

正理想隶属度特征向量，lf，===( ，⋯， )一(A ， 
! ：1 

⋯

， r̂ )为负理想隶属度特征向量． 

定义 4 设恶意代码族群特征的评价指标权重 

％ ～ 

● ● ● ●  ̈ 一  ̈  ̈

～ 

一 ～ ～ ～ 
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向量为∞一(cc， ”， )，且第 i个族群的特征评价 

指标取值向量为R 一(r ⋯，r )．定义L (R， )一 

厂 ————————一 厂 ————————一 √善 (钞一 ) ，L2(R ，lf，)一√善 ( 一 ) ，称 
L (R， )和Lz(R ， )为恶意代码族群 i的正理想 

距离和负理想距离． 

定义 5 对于恶意代码族群 i，设 和 分别 

表示未知恶意代码属于恶意代码族群i的正隶属度 

和负隶属度，且 m+ 一1．则 口一(a ，d2，⋯，口 )，卢 
一 ( ， ，⋯， )表示恶意代码族群正隶属度向量 

和负隶属度向量．定义： 

H1(R ， )= 口正1(R ， ) 

r= ————一  
= O／i ／∑ (钞一 ) ， 

j=1 

H2(R ， )===J8 2(R ，lf，) 

r= ————一  
一  ／∑ ( 一rij) ， V 

J一1 

称H (R ， )为恶意代码族群 i的正理想度， 

Hz(R，lI，)为恶意代码族群 i的负理想度． 

3．2 熵值法确定权重∞ 

决策中需要确定恶意代码族群特征的评价指标 

权重向量为∞一( ”， )，确定权重通常用专家 

经验法或者层次分析法，为了自动确定权重方便和 

避免人工评价带来的主观误差，也可以采用熵值法． 

由于恶意代码族群特征隶属度矩阵已经做过归一 

化，所以这里直接取 P 一 ，显然有 P 一1．熵值 

法确定权重 过程如下： 

stepl 计 算第 项指 标 的熵 值： 一 

一  

一  

Polnpo 

，其中es≥ 0． 

step2 计算第J项指标的差异系数：gi一1一 

ej，0≤ gJ≤ 1． 

step3 求权重： 一— IL一。 
一 ∑ej 

J=1 

3．3 最小二乘法确定 和 

决策的最终目标要确定恶意代码族群正隶属度 

向量 和负隶属度向量 ，再利用正隶属度极大原 

则来确定未知恶意代码属于哪个族群．这里使用最 

小二乘法来确定向量 和 ．首先建立 目标函数： 

fi—EH1(R ，妒)]。+EH2(R ，lf，)] ，1≤i≤m 

因为Gi+ ===1，所以 一 iL (R ， )] +[(1 

一m)L1(R ，lI，)]。，再由 一o，整理即得 

∞ 一  
E L)z]( R i,~

L

) ]
(

2 

，1≤ ≤ 

对所有的恶意代码族群计算其 的值，利用正 

隶属度极大原则来确定恶意代码属于某个族群，即 

满足a 一max )的族群为未知恶意代码的所属 

族群． 

4 实例分析与已有方法的比较 

现有恶意代码族群分类E (粗粒度一级分类)见 

表 1． 

表 1 恶意仪码族群分类 

族群编号 1 2 3 4 5 6 

族群名称 木马 后门 蠕虫 病毒 Rootkit广告流氓软件 

以下直接给出一个线上游戏窃取者变种预处理 

后的实验数据： 

ll F1 II一(15 12 13 2 4 7 9)，lI F2 Il一(23 11 

2 11 3 2 5)，Il F3 ll一(9 1 0 2 2 3 5)， 

ll F4 ll=(4 1 1 4 2 2 0)，ll F II一(6 5 7 2 4 

4 2)，lI F6 Il= (2 4 1 3 3 2 1)． 

构造特征评价指标矩阵 C： 

I-15．000 0 12．000 0 13．000 0 2．000 0 4．000 0 7．000 0 9．000 O 
I 1 23

． 000 0 11．000 0 2．000 0 11．000 0 3．000 0 2．000 0 5．000 0 
l l 
9．000 0 1．000 0 0．000 0 2．000 0 2．000 0 3．000 0 5．000 0 

C — l I 
4．000 0 1．000 0 1．000 0 4．000 0 2．000 0 2．000 0 0．000 0 
l I 6

．
000 0 5．000 0 7．000 0 2．000 0 4．000 0 4．000 0 2．000 0 

I l 2
． 000 0 4．000 0 1．000 0 3．000 0 3．000 0 2．000 0 1．000 0 

将特征矩阵C转化为对应的归一化隶属度矩 阵R： 
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R == 

0．254 2 0．352 9 0．541 7 0．083 3 0．222 2 

0．389 8 0．323 5 0．083 3 0．458 3 0．166 7 

0．152 5 0．029 4 0．000 0 0．083 3 0．111 1 

0．067 8 0．029 4 0．041 7 0．166 7 0．111 1 

0．101 7 0．147 1 0．291 7 0．083 3 0．222 2 

0．033 9 0．117 6 0．041 7 0．125 0 0．166 7 

利用熵值法计算权重向量 ∞： 

e 

(0．855 0 0．822 5 0．649 3 0．858 0 0．978 9 

0．929 1 0．780 O) 

g 一 

(0．145 0 0．177 5 0．350 7 0．142 0 0．021 1 

0．070 9 0．220 0) 

∞  

(0．128 7 O．157 4 0．311 1 0．126 0 0．018 7 

0．062 9 0．195 2) 

计算正理想隶属度特征向量 和负理想隶属 

度特征向量 lf，和决策指标向量恶意代码族群正隶 

属度向量 ： 

一  

(0．389 8 0．352 9 0．541 7 0．458 3 0．222 2 

0．350 0 0．409 1) 

lI，一 

(0．033 9 0．029 4 0．000 0 0．083 3 O．111 1 

0．100 0 0．000 O) 

L1一 

(0．141 7 0．275 6 0．376 7 0．393 9 0．275 1 

0．382 9) 

L9一 

(0．388 4 0．244 8 0．109 8 0．039 5 0．178 1 

0．049 5) 

(0．882 5 0．441 1 0．078 3 0．010 0 0．295 3 

0．016 4) 

显然 a =0．882 5，按照正隶属度极大原则该 

未知恶意代码应该属于族群 1一木马． 

360安全卫士和东方微点系统均采用了类似的 

基于未知恶意代码的函数特征的行为查杀技术，其 

未知恶意代码归类思想是根据首次命中恶意行为的 

函数组合来进行的，与本文方案相比，实现速度稍快 

但是无法比较晗当的全面评估未知恶意代码真正的 

特征，从而无法进一步准确对未知恶意代码族群共 

同特征进行数据挖掘． 

0．350 0 

0．100 O 

O．15O O 

0．100 0 

0．200 0 

0．100 0 

5 结束语 

0．409 1 

0．227 3 

0．227 3 

0．000 0 

0．090 9 

0．045 5 

本文提出的未知恶意代码的族群归类方法，利 

用模糊聚类和熵值法计算未知恶意代码与已知族群 

的正隶属度，并按照正隶属度极大原则进行决策，由 

数据内在关系决定，不受人为因素影响，更具有科学 

性，易于程序实现．恶意代码族群归属的判别决策方 

法很多，除了文中提出地使用系统 API函数特征集 

指标进行决策，还可以采用二进制特征指标或者函 

数调用图特征指标进行决策．利用数学方法研究恶 

意代码并从中抽象出数学模型_9。0]是一个有效的 

方法． 
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